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Resumo

As chaves criptograficas possuem um papel importantissimo na seguranga dos
dados, pois elas sdo 0s insumos para que os algoritmos criptograficos possam ga-
rantir um ou mais requisitos basicos da segurang¢a da informacgéo: a autenticidade, a
confidencialidade, a integridade e o ndo-repudio de acordo com as necessidades das
aplicagOes e transagbes eletronicas.

Desde a sua criagédo até a sua destruigao, as chaves criptogréaficas passam por
varias fases, cada uma delas contendo caracteristicas préprias. As fases descrevem
de uma forma geral e de alto nivel a situagdo da chave. Em cada fase, as chaves
criptograficas passam por ou mais estagios. A transicdo de estagios é comandada
por eventos caracteristicos que definem para qual sera o novo estagio da chave como,
por exemplo, o comprometimento da chave, a expiragéo do criptoperiodo etc.

Neste artigo sdo apresentadas as fases do ciclo de vida das chaves criptograficas,
suas caracteristicas, os estagios que compoem cada uma das fases e os eventos que
promovem a transi¢cdo entre 0s mesmos.

Dada a importéancia das chaves criptograficas na seguranca da informagao, o co-
nhecimento do seu ciclo de vida é essencial para que se possa elaborar e gerenciar o
conjunto de chaves criptograficas utilizadas pela organizagdo em seus sistemas com-
putacionais. Falhas de gerenciamento aparentemente simples, como simples fato de
se deixar o criptoperiodo de uma chave expirar pode trazer varios transtornos e pre-
juizos para a organizacao.
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1 Introducao

A criptografia € uma ferramenta importantissima para a seguranca dos sistemas de
informacao, porém, nem o mais poderoso algoritmo criptografico pode prover alguma
seguranca se as chaves criptograficas forem comprometidas. O comprometimento das
chaves criptograficas pode ocorrer de varias formas: as chaves podem ser capturadas,
modificadas, corrompidas ou até mesmo disponibilizadas para pessoas (ou entidades)
nao autorizadas. Dada a importancia das chaves criptograficas, deve haver um meca-
nismo ou técnica que permita protegé-las de forma adequada.

Além dos riscos ja mencionados, as chaves podem ser simplesmente perdidas. Se
uma informacao for cifrada e a chave de deciframento for perdida, pode ser impossivel
recuperar a mensagem se nao houver uma cépia da chave de deciframento armazenada
em algum lugar (backup). Por outro lado, se as cOpias de seguranca das chaves nao
forem protegidas, corre-se o risco das mesmas serem comprometidas pelo acesso inde-
vido.

Surge entao o gerenciamento de chaves criptograficas como um conjunto de técnicas
e procedimentos que visa permitir o estabelecimento e a manutengéo dos relacionamen-
tos de chaves entre entidades autorizadas ou, de uma maneira mais simples: garantir
a seguranca das chaves. O gerenciamento de chaves € um processo complexo e nao
envolve apenas controles tecnoldgicos, mas uma combinacgéao de:

e Controles tecnoldgicos, tais como hardware e solu¢des de seguranga.
e Controles fisicos, tais como alarmes e salas seguras.

e Procedimentos que, normalmente, necessitam da interacdo humana.

O tipo de gerenciamento a ser empregado depende do tipo da chave utilizada. Por
exemplo, uma chave de sessao, que é tipicamente de curta duragao, pois é trocada a cada
sessdo de comunicagao, nao exige nenhum gerenciamento durante a sua curta vida. Por
outro lado, uma chave mestre deve ter um nivel de protecao e gerenciamento diferenciado
€ mais cuidadoso, ja que esta chave pode ser utilizada para cifrar varias outras chaves e
é utilizada por muito mais tempo.

Discutiremos aqui o ciclo de vida das chaves criptograficas com o objetivo de oferecer
uma visao geral de cada uma das fases pelas quais uma chave criptografica passa, desde
a sua criagao até a sua destruicdo, de forma que seja possivel o entendimento de todo o
processo e os cuidados necessarios em cada fase.



2 As fases do ciclo de vida da chave

Quando falamos em gerenciamento de chaves, a primeira coisa que imaginamos é
que devemos cuidar da integridade e autenticidade daquele conjunto de caracteres a
principio sem nenhum nexo, que constitui a chave criptogréfica propriamente dita. No
entanto, o gerenciamento de chaves preocupa-se com algo mais: apesar do nome referir-
se diretamente apenas ao termo chave, o gerenciamento envolve também os atributos
que acompanham uma chave criptografica, como, por exemplo, os valores de inicializacao
da chave e a pessoa ou sistema relacionado com a referida chave. Assim, durante o
gerenciamento de chaves muitas vezes utilizamos o termo material criptografico para
nos referirmos tanto a chave criptografica quanto aos demais atributos relacionados.

Podemos dividir o ciclo de vida de uma chave em quatro fases gerais, conforme des-
crito em (BARKER et al., 2007, p.90):

Fase pré-operacional: Nesta fase o material criptografico ainda nao esta disponivel para
uso, mas estdo em processo de cria¢ao ou ativacao.

Fase operacional: Nesta fase o material criptografico esta disponivel para uso normal.

Fase pos-operacional: O material criptografico ndo esta mais disponivel para uso nor-
mal, mas 0 acesso ao mesmo ainda é possivel em determinadas circunstancias.

Fase de destruicao: Nesta fase, as chaves sao destruidas, assim como todos os regis-
tros de sua existéncia devem ser destruidos também. Apesar das chaves propria-
mente ditas serem destruidas nesta fase, os seus atributos (nome, tipo, criptope-
riodo e periodo de uso) podem ser mantidos (arquivados).

A figura 1 apresenta as fases do ciclo de vida das chaves e as transi¢cdes entre as
mesmas.

Se observarmos atentamente o diagrama vamos perceber que uma, uma vez ocorrida
a transicao de fase, a chave nunca volta a fase anterior. As transi¢cdes de fase apresenta-
das no diagrama séo as seguintes:

1. Quando a chave é criada, ele passa automaticamente a fazer parte da fase de pré-
operacional.

2. Quando uma chave é criada, mas decide-se que ela ndo sera utilizada, ela passa
da fase pré-operacional diretamente para a fase de destruigcéo.

3. Quando uma chave que esteja na fase pré-operacional é comprometida, ela passa
para a fase pés-operacional, para que as ag¢des pertinentes as chaves comprometi-
das possam ser executadas, como, por exemplo, a revogacao do certificado digital
relacionado.
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Figura 1: Fases do gerenciamento de chaves

. ApoOs criagao da chave e dos atributos necessérios e do estabelecimento das asso-
ciacdes necessarias, a chave esta pronta para ser utilizada e ela pode passar para
a fase operacional.

. Quando uma chave que esta na fase operacional € comprometida, ela passa para a
fase pos-operacional, onde existem a¢des adequadas para o tratamento de chaves
comprometidas.

. Quando as chaves ndao mais devem ser utilizadas em operagbes normais, mas
podem ser necessarias sob circunstancias especiais, elas passam da fase pos-
operacional.

. As chaves passam para a fase de destruicdo quando elas realmente ndo sdo mais
necessarias e nao devem ser utilizadas sob nenhuma circunstancia. Uma vez na
fase de destruicao, todos os registros referentes a chave serdo destruidos.

Os estagios da chave

As fases apresentadas nos da uma visdo geral de alto nivel do ciclo de vida das

chaves criptograficas, nao oferecendo uma visao detalhada do que ocorre realmente com

a chave.

Em cada fase do ciclo de vida, as chaves passam por estagios especificos. A figura

2, descrita por (MENEZES; OORSCHOT; VANSTONE, 1996, p.579), apresenta de forma
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detalhada cada um dos estagios pelos quais uma chave passa durante a sua vida Util,
além das fases ja descritas.
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Figura 2: Gerenciamento do ciclo de vida da chave

No diagrama da figura 2, os retangulos representam os estagios pelos quais a chave
passa durante a sua vida util, as linhas continuas representam as transigées de estagio
da chave e as linhas tracejadas representam eventos que disparam a¢des que provocam
a mudanca de estégio.

Registro do usuario (user registration). Durante esta fase uma entidade, que pode ser
um individuo, organizacao, dispositivo ou processo; interage com uma autoridade
de registro com a finalidade de tornar-se um membro autorizado do dominio de se-
guranga. Nesta fase, é criado um identificador para a entidade que sera utilizado
para identificar o novo membro do dominio nas transagoes futuras. Varios atributos
podem ser estabelecidos nesta fase como, por exemplo, o endereco de email ou
alguma outra informacao relacionada ao usuario (ou corporagao, no caso de em-
presas). Todos estes atributos fazem parte da entidade e séo relacionados ao ao
identificador criado, permitindo que as aplicagbdes utilizem-se da infra-estrutura de



seguranga para suportar servigos mais seguros, baseados na possibilidade de ve-
rificacdo da autenticidade destes atributos. E importante salientar que a interagdo
com a entidade de registro deve ser efetuada de forma segura como, por exemplo,
troca pessoal do material necessério, carta registrada etc.

Inicializacao (user initialization). Uma entidade inicializa sua aplicagao criptografica (ins-
tala e inicializa o software ou o hardware), operagédo esta que envolve 0 uso ou a
instalacdo do material criptografico obtido durante o processo de registro do usuério.

Geracao da chave (key generation). A geracao das chaves deve garantir as proprie-
dades adequadas para a aplicacdo € uma aleatoriedade que torne baixissima a
probabilidade da chave ser previsivel. A entidade dona da chave deve gerar suas
préprias chaves ou usar as chaves obtidas através de um componente confiavel do
sistema.

Instalacao da chave (key installation). Todo o material criptografico necessario (cha-
ves e demais atributos) sao instalados no software ou hardware da entidade. Esta
instalacao pode ocorrer de varias maneiras, tais como: entrada de senha ou PIN
(Personal Identification Number), transferéncia de disco, dispositivos ndo gravaveis
(somente leitura), chipcard etc.

Registro da chave (key registration). Além da instala¢do da chave, o restante do mate-
rial criptografico deve ser oficialmente associado ao identificador Unico que distingue
a entidade das demais. Para o caso de chaves publicas, os certificados podem ser
criados por uma autoridade certificadora, a qual servira como garantia da associa-
cao, e tornada publica através de algum diretério publico na rede ou qualquer outro
meio disponivel.

Uso normal (normal use). Nesta fase, o material criptografico é disponibilizado para uso
conforme necessério, ficando disponivel durante todo o criptoperiodo da chave ou
até que ocorra algum evento especifico, como comprometimento, perda ou simples-
mente a finalizagao de seu uso. O material criptografico deve ser protegido, devendo
ser armazenado num dispositivo adequado (médulo ou midia) que esteja disponivel
para leitura quando necessério.

Copia de seguranca (key backup). Consiste na copia de seguranca de todo o material
criptografico em um meio de armazenamento seguro, de forma a oferecer uma fonte
de recuperacdo em caso de desastre. Observe que esta cépia de seguranga € de
curto prazo, pois deve durar apenas enquanto a chave estiver em uso operacional.

Atualizacao da chave (key update). A substituicdo das chaves é realizada numa das
seguintes situagdes:



e Comprometimento da chave.
¢ O criptoperiodo da chave encontra-se préximo da expiragao.

e Ha muito material protegido pela chave e deseja-se limitar este volume criando
uma nova chave para proteger os materiais a serem produzidos a partir de
entéo.

Arquivo (archival). Todo o material criptografico que nao estiver mais em uso pode pre-
cisar ser arquivado a fim de prover a uma fonte de recuperagdao necessaria em
determinadas circunstancias. Apesar de ter basicamente a mesma fungéo da cé-
pia de seguranca (backup), o arquivamento refere-se ao armazenamento de longo
prazo efetuado apds o término de uso operacional do material criptogréfico. Da
mesma forma que a cépia de seguranca, o arquivamento deve oferecer integridade
e controle de acesso.

Destruicao da chave (key de-registration and destruction). Passadas as fases ope-
racional e pos-operacional, a chave deve ser definitivamente cancelada e destruida.
Isto significa que todas as copias da chave devem ser removidas de forma segura de
todos os dispositivos de armazenamento. Uma remocéo segura neste caso refere-
se a remocao de todo e qualquer trago da existéncia da chave. Por exemplo, quando
o registro de uma chave é removido do disco, é desejavel que a area do disco onde
a chave estava armazenada seja sobrescrita com outras informagdes, de forma a
eliminar qualquer possibilidade de recuperagéo da chave caso o dispositivo de ar-
mazenamento venha a ser comprometido.

Recuperacao da chave (key recovery). Uma vez que a cOpia de seguranga ou o ar-
quivamento tenham sido executados, deve haver um mecanismo que permita a re-
cuperagao do material criptografico armazenado na cépia de seguranca. Observe
que uma operacao de restauracdo da chave que reinstale uma chave que esteja
em uso operacional s6 deve ser realizada se a chave foi perdida sem que a sua
autenticidade tenha sido comprometida. Exemplos de perda da chave sem o seu
comprometimento sdo a quebra do hardware de armazenamento ou o simples es-
quecimento da mesma.

Revogacao da chave (key revocation). Porrazdes diversas, pode ser necessario remo-
ver uma chave do uso operacional antes do previsto. E o caso, por exemplo, do
comprometimento da chave: neste caso, a revogacido da mesma deve ser efetuada
imediatamente, sob pena de comprometer a seguranga dos dados e sistemas de-
pendentes da chave. No caso das chaves que fazem parte de certificados digitais,
o certificado deve ser revogado.



O ciclo de vida da chave apresentado refere-se principalmente a chaves assimétri-
cas. O ciclo de vida de chaves simétricas costuma ser mais simples, mas ndo menos
importante. Por exemplo, as chaves de sessdo normalmente nao possuem cépias de se-
guranga, nem sao registradas, arquivadas ou revogadas devido a sua natureza: elas sao
chaves efémeras, ou seja, de curta duracao.

3 Conclusao

As chaves criptograficas sao a base os sistemas criptogréficos pois, segundo o Prin-
cipio de Kerckhoffs (KERCKHOFFS, 1883), "A seguranga de um sistema deve residir no
desconhecimento da chave.". Sendo esta premissa verdadeira, entdo as chaves cripto-
graficas constituem um artigo que deve ser muito bem protegido. Uma chave comprome-
tida pode comprometer toda a seguranca de um sistema.

Imagine 0 que pode acontecer se uma chave privada utilizada para assinar docu-
mentos digitais de uma grande organizacao for comprometida: todos os documentos as-
sinados por esta empresa estardo comprometidos, pois quem dispor da chave privada de
tal organizacao pode alterar qualquer documento emitido por ela e assind-lo novamente,
tornando-o auténtico perante a chave publica da organizagdo. Como se todo este pro-
blema nao bastasse, imagine como ficaria a imagem da organizacao perante seus usua-
rios e clientes. E se tal organizagao fosse uma instituicao financeira, como um banco?

Sendo pecas cruciais para a seguranga dos sistemas, as chaves criptogréficas preci-
sam de cuidados especiais. Desde a sua criagao até a sua destruicao, as chaves preci-
sam ser acompanhadas e gerenciadas de maneira a permitir que sejam organizados os
procedimentos e as acdes necessarias a cada etapa da vida Util das mesmas. E preciso
gue hajam controles e meios de verificar o estagio atual das chaves, tornando possivel o
planejamento dos passos a serem dados no futuro.

Portanto, o conhecimento de cada uma das fases da vida util das chaves criptografi-
cas é essencial para que se possa efetuar o gerenciamento eficiente das chaves criptogra-
ficas, permitindo que as etapas normais da vida da chave sejam alcangcadas de maneira
tranquila, sem percalgos, € também que os eventuais problemas inerentes aos sistemas
computacionais, tais como quebra de dispositivos de hardware ou mesmo ag¢des de cra-
kers possam ser contornadas através do uso de técnicas e procedimentos bem definidos
e documentados.
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