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RESUMO

A tecnologia da informacdo vem passando por um processo de evolucdo muito
rapido e torna a vida de seus adeptos e usuarios cada vez mais acessivel, interativa,
funcional e com possibilidades ilimitadas através principalmente das redes de
computadores que estdo distribuidas por todo o mundo, na qual, a internet vem
alavancando esse processo, porém, com ela a necessidade de garantir a seguranca
da informacdo com intuito de salvaguardar e manter o sigilo de informacdes
confidenciais ou até mesmo identificar computadores, pessoas e diversos
dispositivos, para entdo, disponibilizar acesso a estes de conteldos e servigos
diferenciados e restritos. A Certificacdo digital € uma solucéo para o problema de
seguranca da informacao em redes publicas e privadas, no qual, permite uma maior
garantia de confidencialidade, autenticidade, integridade, disponibilidade e controle
de acesso no ambiente virtual, porém, é necessario conciliar outros recursos com
ela para obter-se um melhor resultado, como andlises de ameacas, politicas de
segurancas e outras ferramentas que visem minimizar o problema que envolve a
seguranca e dificultar as perdas de informacdes.

Palavras Chave: Redes, Seguranca, Informacéao e Certificacdo Digital.
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ABSTRACT

Information technology is undergoing a very fast process of evolution and making the
lives of its users increasingly accessible, interactive, functional and with unlimited
possibilities specially through computer networks that are distributed throughout the
world, in which the Internet is helping this process to happen, but with it the need to
ensure information security in order to safeguard and maintain the confidentiality of
confidential information or even identify computers, people and various devices to
provide then access to this content and differentiated services and restricts. The
Digital Certification is a solution to the problem of information security in public and
private networks, which allows greater assurance of confidentiality, authenticity,
integrity, availability and access control in virtual environment, however, it is
necessary to reconcile it with other resources to obtain a better result, as analysis of
threats, security policies and other tools that aim to minimize the problem involving
the safety and hinder the loss of information.

Keywords: Networks, Security, Information and Digital Certification.
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INTRODUCAO

A informética vem avancando gradativamente e torna-se cada vez mais
comum o relacionamento entre pessoas, computadores, equipamentos e outros
através da rede de computadores e principalmente na internet, onde milhdes e
milhdes de pessoas trocam informacdes pelo mundo todo o dia, seja a trabalho,
interatividade, pesquisas e muito mais tornando evidente a necessidade de proteger
e garantir a integridade e seguranca de parte desse conteudo através de uma
ferramenta que possibilite a confidencialidade e direito de propriedade da informacéo
e atualmente uma das melhores ferramentas para isso é conhecida como

“Certificacao Digital”.

O objetivo deste € proporcionar esclarecimentos sobre a certificacado digital e
ajudar os usuarios a obterem um ambiente mais seguro nas redes de computadores,
e também reduzir as perdas de informacdes principalmente no ambiente da internet

atraves de ferramentas que possibilitem uma melhor seguranca da informacéo.

O capitulo 1 trata das redes de computadores, seus fundamentos, aborda
alguns dos principais tipos de redes, tais como: LANs (Local Area Network), MANs
(Metropolian Area Network), WANs (Wide Area Network) e ATM (Asynchronous

Transfer Mode), bem como as definicdes de protocolo e internet.

Seguranca na rede € assunto do capitulo 2 e prop8e alguns requisitos basicos
a serem adotados para se obter uma melhor seguranca no ambiente da rede dentre
eles enfoca a confidencialidade, a autenticacdo, a integridade e a disponibilidade ou

controle de acesso.

No capitulo 3 é abordada a seguranca da informacdo e visa garantir a
integridade e seguranca buscando salvaguardar os direitos de propriedade do
detentor da mesma, bem como, mostrar algumas das principais ameacas e uma

ferramenta chamada politica de seguranca visando reduzir perdas.

A Criptografia é focada no capitulo 4 e ela nos permite dar uma maior
seguranca a informacao, dados, projetos entre outros que necessitam de algum tipo

de protecdo em funcdo do valor agregado que respectiva possui e para isso é
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destacado os dois modelos mais comuns de criptografia utilizados a Simétrica e a

Assimétrica.

Certificacdo digital € assunto do capitulo 5 onde é definido seu significado,
bem como os tipos mais comuns de certificados existentes e também é realizado um
comparativo entre os principais produtos vendidos pelas duas maiores organizacdes
gue efetuam a certificacao digital no Brasil. Neste, podem-se encontrar as vantagens
em utiliza-la, detalhes sobre o padrdo X.509, o periodo de validade, na pratica
alguns dos recursos que podem ser utilizados ao portar um certificado digital, os
principais responsaveis pela gestao e controle da certificacdo digital no Brasil nas
pessoas da Autoridade Certificadora Raiz (AC-Raiz), Autoridades Certificadoras
(ACs) e Autoridades de Registro (ARs), a infraestrutura de chaves publicas no Brasil
(ICP-Brasil), o procedimento para o registro de certificados digitais mais comuns no
caso o e-CPF (certificado digital pessoa fisica) e o e-CNPJ (certificado digital pessoa
juridica), a lista de certificados revogados e seus respectivos modelos.

Exigéncias e cuidados com seguranca na certificacdo digital esta disponivel
no capitulo 6 e mostram alguns dos critérios de seguranca principalmente os fisicos
a serem abordados e implantados para a realizacdo da certificacao digital no Brasil,
bem como, alguns cuidados a serem tomados por quem utiliza 0 mesmo no seu dia-

a-dia.

Nas consideracdes finais é possivel verificar o desenrolar e os aspectos
importantes observados no decorrer deste projeto principalmente no tocante a redes

de computadores, seguranca da informacéao e certificacao digital.
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1 REDES DE COMPUTADORES

Uma

rede de computadores consiste em no minimo dois ou mais

computadores conectados com a finalidade de compartilhar dados, informacdes,

servicos, recursos e outras. Algumas caracteristicas importantes a destacar sdo as

baixas taxas de erros e uma grande capacidade de transmissao de dados chegando

facilmente a varios gigabits por segundo e comumente essas redes sdao de uso

restrito ou propriedade privada.

“‘Pode-se caracterizar uma rede local como sendo uma rede que permite a

interconexao de equipamentos de comunicacdo de dados numa pequena regiao”
(SOARES, 1995, p. 10).

Existem varios tipos de redes de computadores, porém, vamos focar alguns

tipos mais convencionais como:

LANs (Local Area Network): s&o redes de acessos locais e restritos a
um determinado ambiente corporativo, educacional, doméstico, etc.,
isto €, normalmente propriedade privada. Umas das principais
finalidades dessas redes sao viabilizar a disseminacdo de dados e
informacgdes, além de compartilharem diversos dispositivos e recursos
de hardware e software num determinado grupo e permitindo a

interacdo entre os ambientes envolvidos.

As redes locais, muitas vezes chamadas LANSs, sdo redes privadas
contidas em um Unico prédio ou em um campus universitario com até
alguns quildmetros de extensdo. Elas sdo amplamente usadas para
conectar computadores pessoais e estacdes de trabalho em
escritérios e instalacdes industriais, permitindo o compartilhamento
de recursos (por exemplo, impressoras) e a troca de informacgdes. As
redes locais tém trés caracteristicas que as diferenciam das demais:
(1) tamanho, (2) tecnologia de transmissdo e (3) topologia.
(TANEMBAUM, 1997, p. 10).

MANSs (Metropolian Area Network): sdo redes semelhantes as LANs
gue tem um maior alcance e abrangem uma regido maior, isto é,
interligam diferentes cidades, organizagcbes e outros. Podemos

destacar também, que ela possui uma velocidade superior em relacéo
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as LANs em funcéo da necessidade de cobrir uma maior distancia e um

ndmero maior de usuarios.

Uma rede metropolitana, ou MAN, é, na verdade, uma versdo
ampliada de uma LAN, pois basicamente os dois tipos de rede
utilizam tecnologias semelhantes. Uma MAN pode abranger um
grupo de escritérios vizinhos ou uma cidade inteira e pode ser
privada ou publica. Esse tipo de rede é capaz de transportar dados e
voz, podendo inclusive ser associado a rede de televisdo a cabo
local. Uma MAN tem apenas dois cabos e ndo contém elementos de
comutacao, capazes de transmitir pacotes através de uma série de
linhas de saida. A auséncia desses elementos simplifica a estrutura
(TANEMBAUM, 1997, p. 12).

WANs (Wide Area Network): sdo redes que abrangem uma
determinada &rea geogréfica, isto €, interligam continentes, paises e
outros através de satélites, circuitos integrados, etc., sdo redes de uso
publico e privado que permitem a transmissdo de dados que
proporcionam informacdes, interacdes e infinitas possibilidades a
milhes de usuarios ao redor de todo o mundo, como exemplo,
podemos citar que um individuo no Brasil pode efetuar uma compra no
Japao através de apenas uns cliques e esta seria responsavel pela

transmissao de seus respectivos dados.

Uma rede geograficamente distribuida, ou WAN, abrange uma
grande area geogréfica, com frequéncia um pais ou continente. Ela
contém um conjunto de maquinas cuja finalidade é executar os
programas (ou seja, as aplicacbes) do usuario. Seguiremos a
tradicdo e chamaremos essas maquinas de host. O termo end
system também é utilizado na literatura especifica. Os hosts estéo
conectados por uma sub-rede de comunicacdo ou, simplificando,
uma sub-rede. A tarefa da sub-rede é transportar mensagens de um
host para outro, exatamente como um sistema de telefonia transporta
as palavras da pessoa que fala a que ouve. Essa estrutura de rede é
altamente simplificada, pois separa os aspectos da comunicagao
pertencentes a rede (a sub-rede) dos aspectos de aplicagdo (os
hosts) (TANEMBAUM, 1997, p. 12).

ATM (Asynchronous Transfer Mode): € uma rede orientada a conexdes
baseada no envio de pacotes de dados padronizados transmitidos por
conexdes com circuitos virtuais que permitem altas velocidades de
transmissdo, esses pacotes de dados sdo chamados de células.

Normalmente sdo utilizados em comutadores de alta velocidade
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conectados a outros comutadores, computadores e outros dispositivos,

um grande problema encontrado no uso deste é o seu alto custo.

As redes ATM séo orientadas a conexdo. Antes de uma chamada ser
feita, € preciso enviar uma mensagem para configurar a conexdo. Em
seguida, todas as células subsequentes seguirdo o mesmo caminho
em direcdo a seu destino. A entrega das células ndo é garantida,
mas sua ordem de transmissdo é respeitada. Se as células 1 e 2
forem enviadas nessa ordem e ambas conseguirem chegar ao
destino, elas chegardo na mesma ordem; a célula 2 nunca chegara
antes da célula 1 (TANEMBAUM, 1997, p. 71).

1.1 PROTOCOLO

Convencionalmente o relacionamento humano exige alguns protocolos, isto €,
boas maneiras, as vezes pedimos “licenga ou, por favor,”. O fato a destacar é que
existem mensagens especificas que retornam algumas acbes desejadas,
especificando um pouco melhor, temos uma iteracdo entre componentes de
hardware e software dos computadores e os protocolos tem a finalidade de garantir
a integridade dos dados transmitidos, através de mecanismos de relacionamento e
retransmissdo que determinam o caminho que o0s pacotes de dados devam
percorrer. Como exemplo pode-se se citar os protocolos de roteamento que
determinam o caminho de um pacote de dados fonte até o destino, ou até mesmo
protocolos de hardware em um adaptador de rede que controlam o fluxo bits sobre
os fios que interligam dois computadores.

“O protocolo é um conjunto de regras que controla o formato e o significado
dos quadros, pacotes ou mensagens trocadas pelas entidades pares contidas em
uma camada” (TANEMBAUM, 1997, p. 31).

Dentre os protocolos destacam-se dois modelos que servem como referéncia:
OSI (Open Systems Interconnection) e o TCP/IP (Transmission Control Protocol /

Internet Protocol).
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O modelo OSI ndo é muito usado nos dias de hoje e ndo é considerado uma
arquitetura de rede, pois nao especifica 0s servicos e 0s protocolos usados nas suas
respectivas camadas. Ele foi uma proposta desenvolvida pela ISO (International
Standards Organization) com a intencdo de padronizar o mesmo, ele apresenta sete

camadas, que séo:

1. Camada fisica: é responsavel pela transmissdo de bits brutos por um

canal de comunicacéo;

2. A camada de enlace de dados: transforma a transmissao bruta em uma

linha livre de erros originados pela transmisséao;

3. A camada de rede: é responsavel pelo controle e operacdo da sub-

rede;

4. A camada de transporte: tem a finalidade de receber dados de uma
camada superior, dividir em unidades, repassar essas e assegurar a

integridade até outro ponto;

5. A camada de sessdo: permite o relacionamento de diferentes usuarios

€ maquinas através de sessoes;

6. A camada de apresentacao: gerencia a estrutura de dados e permite a

relagcdo a um nivel mais alto, isto é, sintaxe e semantica;

7. A camada de aplicacdo: é responsavel pelas interagdes com o0s
usuarios, como exemplo, é comumente utilizado no HTTP (HyperText

Transfer Protocol).

O modelo TCP/IP é altamente difundido em todas as redes de computadores
geograficamente distribuidas, isto €, internet mundial e possui quatro camadas que

sao:

1. A camada de inter-redes: é baseada em uma comutacdo de pacotes

gue se relacionam sem interconexdes;
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2. A camada de transporte: tem 0 objetivo de permitir que a origem e o

destino inter-relacionem entre si, isto €, comuniquem-se;

3. A camada de aplicacdo: é nela que estdo estabelecidos todos os
protocolos de nivel mais alto (FTP — File Transfer Protocol, SMTP —
Simple Mail Transfer Protocol, HTTP — HyperText Transfer Protocol,

etc.);

4. A camada de host/ rede: € onde host se conecta com a rede permitindo

0 envio e a recepcao de pacotes IP (Internet Protocol).

Os modelos de referéncia OSI e TCP/IP tém muito em comum. Os
dois se baseiam no conceito de uma pilha de protocolos
independentes. Além disso, as camadas tém praticamente as
mesmas funcdes. Em ambos os modelos, por exemplo, estdo
presentes as camadas que englobam até a camada de transporte.
Nesses modelos, sdo oferecidos aos processos que desejam se
comunicar um servico de transporte fim a fim independente do tipo
de rede gue estd sendo usado. Essas camadas formam o provedor
de transporte. Mais uma vez ambos os modelos, as camadas acima
da camada de transporte dizem respeito aos usuarios orientados a
aplicacdo de servico de transporte (TANEMBAUM, 1997, p. 42).

1.2 INTERNET

A internet € uma rede que permite o relacionamento de milhdes computadores
e dispositivos a nivel mundial. Muitos desses dispositivos sdo formados por
computadores pessoais, estacoes de trabalho, servidores, celulares, entre outros
gue compartilham informacdes através de paginas web, arquivos textos, mensagens

eletrbnicas, etc., eles também s&o conhecidos como sistemas finais.

“Ainternet publica é uma rede de computadores mundial, isto €, uma rede que
interconecta milhdes de equipamentos de comunicagdo em todo o mundo”
(KUROSE E ROSS, 2006, p. 3).

Sistemas finais s@o conectados por links (enlaces de comunicagcdo) que

podem transmitir dados em diferentes taxas de transmissdo. Essas sequéncias de
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enlaces de comunicacdo e comutadores de pacotes transitam desde sua origem até
0 respectivo destino e sdo conhecidos como rotas ou caminhos. Normalmente esses
tipos de servigcos séo fornecidos por Provedores de Servigcos de Internet (Telefnica,

Embratel, NET, etc.) que sdo meio entre a Internet e os sistemas finais.

Estes sistemas finais possuem dispositivos e equipamentos que executam
protocolos que controlam a recepc¢éo e envio de dados na internet, e normalmente

utilizam o TCP/IP e s&o padronizados pela IETF (Internet Engineering Task Force).
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2 SEGURANCA NA REDE

A seguranca na rede € um assunto amplamente abordado e muito complexo,
em funcado, dos diversos fatores a serem observados, dentre essas consideracdes

identifica-se as seguintes:

e Confidencialidade tem como objetivo proporcionar acesso da
informacdo somente a quem tiver permissao, isto €, a informacdo so

pode ser acessada por quem tiver a respectiva autorizagao;

Confidencialidade. Somente o remetente e o destinatario pretendido
devem poder entender o contetdo da mensagem transmitida. O fato
de abelhudos poderem interceptar a mensagem exige,
necessariamente, que seja cifrada de alguma maneira (que seus
dados sejam disfarcados) para impedir que uma mensagem
interceptada seja decifrada (entendida) por um interceptador. Esse
aspecto de confidencialidade é, provavelmente, o significado mais
comumente percebido na expressdo comunicagdo seguro. Note,
contudo, que essa ndo é apenas uma definicdo limitada de
comunicacao segura, mas também uma definicdo bastante restrita de

confidencialidade (KUROSE E ROSS, 2006, p. 513).

e Autenticacdo atesta a autenticidade da informacédo visando garantir a

identidade de quem encaminhou a respectiva,

Autenticacdo. O remetente e o destinatario precisam confirmar a
identidade da outra parte envolvida na comunicacdo — confirmar que
a outra parte realmente é quem alega ser. A comunicacdo pessoal
entre seres humanos resolve facilmente esse problema por
reconhecimento visual. Quando entidades comunicantes trocam
mensagens por um meio pelo qual ndo podem ver a outra parte, a
autenticacdo ndo é assim tao simples. Por que, por exemplo, vocé
deveria acreditar que o e-mail veio a um amigo seu realmente veio
daquele amigo? Se alguém o chama ao telefone dizendo ser de seu
banco e perguntando qual € o numero de sua conta, sua senha e
saldo bancério, alegando finalidades de verificagdo, vocé daria essas
informacgdes? Esperamos que ndo (KUROSE E ROSS, 2006, p. 513).

e Integridade e n&o-repudiacdo de mensagem visa proporcionar uma
informacgéo confiavel e segura durante o processo de transmissédo da
informacdo entre as partes envolvidas de maneira a evitar que uma

dessas partes negue a integridade da informacéo;
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Mesmo que o remetente e o destinatario consigam se autenticar
reciprocamente, eles também querem asseguram que o conteddo de
sua comunicacéao ndo seja alterado, por acidente ou por ma intencgéo,
durante a transmissdo. Extensbes das técnicas de soma de
verificacdo que encontramos em protocolos de transporte e de
enlace confiaveis podem ser utilizadas para proporcionar integridade
a mensagem (KUROSE E ROSS, 2006, p. 513).

e Disponibilidade e controle de acesso dispdem sobre a acessibilidade
proporcionando funcionamento continuo com um bom desempenho e

principalmente gerenciando os acessos do respectivo.

Disponibilidade e controle de acesso. A necessidade imperiosa de
seguranca na rede ficou dolorosamente Obvia nos udltimos anos
devido a numerosos ataques de recusa de servi¢o (denial of service
— DoS) que inutilizaram uma rede, um hospedeiro, ou qualquer outro
componente da infraestrutura de rede, para seus usuarios legitimos;
0 mais notério desses ataques DoS talvez tenha sido o cometido
contra os sites Web de inUmeras empresas de alta visibilidade.
Portanto, um requisito fundamental para comunicacdo segura deve
ser, antes de mais nada, que ela possa ocorrer — que os ‘bandidos’
nao possam ser legitimos, enquanto outros ndo levam, naturalmente,
a nocdo de controle de acesso, para garantir que entidades que
procuram obter acesso a recursos possam fazé-lo somente se
tiverem os direitos de acesso apropriados e realizarem seus acessos
de uma maneira bem definida (KUROSE E ROSS, 2006, p. 514).

Estes sd@o alguns dos requisitos basicos para obter uma rede relativamente
segura, lembrando que seguranca na rede é uma estrutura na qual apenas um elo
fraco pode desestruturar todo o contexto de seguranca envolvido neste sistema. E
necessario entender as vulnerabilidades existentes, assim como, 0s ataques, as
ameacas, as melhores formas de prevencao entre outras buscando ampliar o anglo
de visdo e criar uma forma mais segura e eficiente de garantir a integridade e

confidencialidade da mesma.
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3 SEGURANCA DA INFORMACAO

A premissa principal da seguranca da informacdo é garantir ao responsavel
gue detém a respectiva de inimeros tipos de ameacas e atagues visando garantir a
confidencialidade e integridade da informacdo proporcionando seguranca,
maximizacgdo da riqueza, dominio de tecnologia e muitos outros, isto €, informacdes
com grande valor agregado pode determinar a vantagem competitiva em um
determinado ramo de atividade, setor, mercado de atuacdo e outros de forma a se
tornar um diferencial que pode determinar o sucesso ou fracasso de uma

organizagao.

“O objetivo da seguranca da informagao é proteger a organizacdo detentora
da informacé&o dos diversos tipos de ameacas para garantir a continuidade dos seus
negdcios e maximizar o retorno dos investimentos e as oportunidades de negocio”
(AQUINO JUNIOR, BATISTA, HOMOLKA, LIMA, CAETANO DA SILVA E CORDEIRO
DA SILVA, 2008, p. 4).

Atualmente € uma dos assuntos mais abordados entre os especialistas da
area de informatica em funcdo de sua grande importancia e da necessidade
principalmente do individuo pessoa fisica ou juridica de garantir a propriedade da
informacdo buscando salvaguardar o capital intelectual. Porém, existem diversas
ameacas que podem comprometer o0 mesmo, como se pode visualizar na figura

abaixo:
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Figura 1: Principais ameagas a seguranca da informacao.

Virus 66%
Funciondrio Insatisfeito
Divulgacdo de senha
Acessos indevidos
Vazamento de informagdo
Fraudes, erros e acidentes
Hackers

Falhas de seguranca fisica

Uso de notebooks

Fraudes em e-mail

Fonte: MENEZES (2006:28).

Nesta figura acima o total de citacfes é superior a 100% devido a questdo aceitar multiplas respostas.
‘A espionagem empresarial e a contra-espionagem comecam, portanto, a

desenvolver diferentes mecanismos de protecdo para o trafego das informacdes,

criando consequentemente um ambiente com alto grau de entropia” (MENEZES,

2006, p. 31).

7

A maior parte desses tipos de vazamentos de informacdes é causa da
espionagem empresarial buscando um caminho mais rapido de conseguir o
conhecimento de concorrentes diretos ou indiretos a fim de utiliza-lo em beneficio
proprio. Imagine como exemplo, conseguir um projeto de um veiculo que sera
lancado por uma montadora de veiculos concorrente, bem como, todas as
tecnologias e melhorias deste. A organizacdo prejudicada pelas perdas das
informacBes podera até mesmo perder seu mercado atuante e seus clientes em
funcdo da concorrente oferecer os mesmos beneficios e mais alguns, podendo até
mesmo em casos mais graves determinar a extingdo ou faléncia da organizacao
lesada. Podemos entender este tipo de caso como uma concorréncia desleal,
porém, neste mercado cada vez mais competitivo e globalizado a informagéo passa

a ter um valor inestimavel e ser de crucial importancia manter sua protecao.

Um firewall ndo impede o vazamento de dados. O correio eletrénico
€ de fato a forma mais simples de se enviar dados para fora da
empresa, mas também é a forma mais perigosa, ja que o trafego de
correio pode ser controlado e auditado. Um espido consciencioso
preferira uma fita, um disquete (razdo pela qual ha quem defenda o
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banimento dos drives de disquete) ou um simples fax. E ndo existe
apolice de seguro contra estupidez, se um funcionéario fornecer sua
senha de acesso a usuarios nao autorizados ou desconhecidos, nao
hé firewall que resolva (MENEZES, 2006, p. 41).

3.1 SEGURANCA DA INFORMACAO NA INTERNET

A internet € um meio comum utilizado por milhdes e milhdes de individuos,

isto é, possui inUmeras variaveis e mecanismos que podem comprometer a

seguranca da informacgéo, no entanto, existem maneiras de minimizar este problema

através de adocdo de métodos e solugbes tecnoldgicas que dificultem a perda

dessas informacoes.

3.1.1 POLITICA DE SEGURANCA DA INFORMACAO

Uma das maneiras mais eficientes é através de uma politica de seguranca da

informacdo bem elaborada, delimitando o ponto de atuacdo e as maneiras como

devem ser executados alguns métodos e servicos de forma a padronizar e mensurar

possiveis problemas futuros, isto é, para obter um ambiente relativamente seguro é

essencial que conheca o ambiente interno e externo, assim como, suas respectivas

vulnerabilidades, ameacas e outras variaveis que possam ocorrer.

Uma politica de seguranca representa as acdes que sao ou nao
permitidas durante a operacdo de um sistema. Uma politica de
seguranca de alto nivel leva em consideracdo a operacdo segura de
um sistema de carater integral, sem necessariamente prover
detalhes de implementacdo de como os resultados desejados devem
ser alcancados. A politica de informacdo representa as
consideragfes gerais em termos mais preciosos dos requisitos de
seguranca do sistema, passando por um processo de refinamento na
especificagdo do sistema para o qual ela serd aplicada (AQUINO
JUNIOR, BATISTA, HOMOLKA, LIMA, CAETANO DA SILVA E
CORDEIRO DA SILVA, 2008, p. 6).
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4 CRIPTOGRAFIA

A criptografia € o estudo de uma informacédo embaralhada buscando ocultar
significado de maneira que somente gquem possui sua estrutura pode decifrar o
mesmo. Porém, é dificil garantir que somente quem possui a solugcdo pode decifrar,
ja que atualmente existem vérias formas de desvenda-la. No entanto, o valor
agregado da informacdo tende a reduzir com o tempo e a quebra do algoritmo
criptografico consome demasiado tempo para obter a informacdo de modo nédo
autorizado tendendo aos custos e recursos utilizados para adquiri-la seja bem maior

do que a propria informacao.

A palavra criptografia € originaria dos termos gregos kryptds, que
quer dizer oculto, e graph, escrever. Em dicionarios da lingua
portuguesa, pode-se encontrar a seguinte definicdo para palavra
criptografia: escrita secreta por meio de abreviaturas ou de sinais
convencionados de modo a preservar a confidencialidade da
informacdo (AQUINO JUNIOR, BATISTA, HOMOLKA, LIMA,
CAETANO DA SILVA E CORDEIRO DA SILVA, 2008, p. 13).

4.1 CRIPTOGRAFIA SIMETRICA

E baseada em uma chave secreta que através de operacgdes (algoritmos) sio
codificadas e decodificadas, isto é, somente os portadores dessa chave secreta tem

acesso a informacéo, também é conhecida como “Criptografia de Chave Secreta”.

“Criptografia de chave secreta (também chamada de criptografia simétrica)
usa uma chave secreta para criptografar uma mensagem de texto cifrado e a mesma
chave para decifrar o texto cifrado em texto pleno” (AQUINO JUNIOR, BATISTA,
HOMOLKA, LIMA, CAETANO DA SILVA E CORDEIRO DA SILVA, 2008, p. 17).
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Informacéo Original

v
— - Chave
Codificacéao Secreta
v
Informacéo Codificada
v
Decodificacao Chave
Secreta

1L

Informacgéo Original

Figura 2: Modelo de codificacédo e decodificagdo simétrica.

4.2 CRIPTOGRAFIA ASSIMETRICA

Este tipo de criptografia também é conhecida como “Criptografia de Chave
Publica”, ela trabalha com algoritmos que necessitam de pares de chaves, ou seja,
duas partes com chaves diferentes para codificar e decodificar a informacéao
respectivamente. Por exemplo: a chave 1 de um par somente podera ser

decodificada pela chave 2 do mesmo par.

A criptografia de chave publica (também chamada de criptografia
assimétrica) envolve duas chaves distintas, uma publica e uma
privada. A chave privada é mantida em segredo e nunca deve ser
divulgada. Por outro lado, a chave publica ndo é secreta e pode ser
livremente distribuida e compartilhada com qualquer pessoa
(AQUINO JUNIOR, BATISTA, HOMOLKA, LIMA, CAETANO DA
SILVA E CORDEIRO DA SILVA, 2008, p. 18).
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Informacgéo Original

4L

P Chave
Codificacéo 1 do par
v
Informacao Codificada
v
Decodificag&o Chave
2 do par

1L

Informacéao Original

Figura 3: Modelo de codificacédo e decodificacao assimétrica.
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5 CERTIFICACAO DIGITAL

Atualmente, certificacdo digital € uma das tecnologias de seguranca da
informacédo mais utilizadas, isto €, uma ferramenta essencial surgida em funcao da
necessidade de manter a integridade e seguranca da informacdo, bem como,
alimentar o sistema publico, permitir uma melhor seguranca na interagdo junto a

internet, em fim, assegurar todas as relacdes eletronicas.

Certificado digital pode-se ser entendido como um documento digital que visa
identificar pessoas, empresas, computadores, aplicacbes e outras que possam
existir de maneira eletrbnica que buscam utilizar servicos disponiveis e/ou guardar

informacBes com maior seguranca.

Um certificado digital (também chamado do certificado de chave
publica) é uma ligagdo entre a chave publica de uma entidade e um
ou mais atributos relacionados a esta entidade, armazenados em um
arquivo digital. O usuario neste caso pode ser uma pessoa,
dispositivo de hardware ou um processo de software. O certificado
digital produz a garantia que a chave publica pertence a entidade.
Além disso, garante também que a entidade (e somente esta
entidade) possui de fato a correspondente chave privada (AQUINO
JUNIOR, BATISTA, HOMOLKA, LIMA, CAETANO DA SILVA E
CORDEIRO DA SILVA, 2008, p. 26).

5.1 TIPOS DE CERTIFICADOS

Existem diversos tipos de certificados digitais que podem ser adquiridos
atualmente, no entanto, € necessario saber qual a finalidade de seu uso e
principalmente as necessidades do mesmo para obter uma maior segurangca e mais

apropriada a solucédo do problema.

Na tabela abaixo podemos encontrar um comparativo entre as duas maiores
empresas que prestam servicos de certificacdo no pais com suas respectivas
descri¢cOes de alguns de seus produtos mais comumente encontrados e utilizados no

mercado.



Tabela 1: Comparativo dos certificados
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Tipos de
Certificados

Verisign Inc. (Certisign)

Serasa Experian

O e-CPF é a versao
eletrénica do CPF, que

g

garante a autenticidade e

O e-CPFéoseu
documento de
@ identificacdo na internet.
Com ele, vocé pode
assinar documentos eletrénicos com
validade juridica, autenticar-se em

e-CPF a integridade nas sites, realizar servigos da Receita
transacdes eletronicas de pessoas Federal, como entrega de
fisicas. declaracoes e acesso ao e-CAC,
tanto para a pessoa fisica quanto
para as empresas das quais vocé for
o representante legal.
, O e-CNPJ é o documento
O e-CNPJ é a verséo g de identificacdo da sua
@ eletrénica do CNPJ, que ’ empresa. Com ele, vocé
> garante a autenticidade pode assinar documentos
e-CNPJ e a integridade nas eletrénicos com validade juridica,
transacoes eletrénicas de pessoas autenticar-se em sites, realizar
juridicas. servi¢cos da Receita Federal, como
entrega de declaracdes e acessar o
e-CAC.
o = Criado especialmente = A Serasa Experian
@l para emitir notas fiscais & desenvolveu uma familia
eletrénicas (garantindo de certificados digitais
NE-e sua conformidade na Lei) | para Nota Fiscal Eletronica (NF-e).

e atribuir ao funcionario responséavel
de sua organizacao a alcada
necessaria e restrita para emissao e
gerenciamento de NF-e.

Se vocé emite milhares de notas por
dia ou algumas dezenas por més,
temos a solugédo correta para a sua
necessidade.

Servidor Web

Possui cifragem de 128
bits e conta com uma
excelente relagéo custo-
beneficio. Este certificado é adotado
como prética de seguranc¢a por todos
os tipos de organizagdes para
proteger suas aplicacdes web.

Secansicn

gse O Certificado de Servidor é
u;s’

o elo de confianga entre sua
N empresa e seu cIi_enFe,
garantindo a credibilidade e
autenticidade do seu website. Além
disso, todas as informacdes enviadas
por meio do site trafegam de forma
segura, criptografadas até o servidor
da empresa.

Sistema de
Pagamento
Brasileiro
(SPB)

Conecte-se ao Sistema

CSS

B l com a garantia de
seguranca dos
certificados Certisign.

de Pagamentos Brasileiro

Para a participacao das
'@ instituicdes no Sistema de
»="_. Pagamento Brasileiro
(SPB), o Banco Central
determinou uma série de
procedimentos de seguranca, entre
eles a necessidade de certificado
digital especifico: o Certificado SPB.

O Certificado CCS garante
as instituicdes financeiras
total seguran¢a nas
operacgbes no Cadastro de
Clientes do Sistema Financeiro
Nacional. Toda comunica¢do com o
Banco Central (BACEN) trafega
criptografada, atendendo aos
rigorosos requisitos de seguranca da
ICP-Brasil.

W ccs

Fontes: Verisign Inc. (Certisign), 2010 / Serasa Experian, 2010.



33

5.2 VANTAGENS DA CERTIFICACAO DIGITAL

A certificacao digital beneficia diversas areas e setores de nossa economia

proporcionando uma melhor seguranca e integridade da informacéo e dentre essas

vantagens, podem-se destacar:

Acompanhamento de processos juridicos online;

Contribuintes podem acessar informacgdes junto aos 6rgdos publicos
permitindo que renegocie suas dividas, realize cépias de documentos,

consiga segunda via de impostos e tributos pagos entre muitas outras;

Entrega de obrigacdes principais e acessorias de maneira simplificada

€ segura,

Evitar fraudes digitais ocasionados por terceiros;

Maior seguranga na web;

Maior produtividade, agilidade e competitividade através de um acesso

simplificado da informacao;

Reduc¢éo no volume de papéis oriundos da burocracia por documentos

eletrénicos e digitais;

Reducédo nas filas interminaveis nas agéncias, secretarias, reparticdes

publicas e outras organiza¢cfes governamentais ou nao;

Transmissdo de informacdes no meio eletrbnico de maneira segura,

garantindo a integridade do mesmo.

Existem muitas outras vantagens que podem ser encontradas através da

Certificacdo Digital e que dependem do ramo de atividade, setores econdmicos e

tecnoldgicos, entre outros, assim como, da necessidade e nivel de seguranca a ser

adotado por cada organizacdo, entidade, etc., como ja visualizamos no subitem
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anterior ha varias solugbes em certificados para os diferentes tipos necessidades

gue possam ocorrer e dentre elas escolher a melhor opgéo para cada caso.

5.3 PADRAO X.509

O padrédo X.509 possuem trés versdes conhecidas e tem sua estrutura
definida pela International Telecomunication Union — Telecomunication (ITU-T) em
parceria com a ISO/International Electrotecnical Comission (IEC) que sao:

e Versdo um: lancada no ano de 1988, com sua estrutura basica.

e Verséo dois: langada no ano de 1993, onde foi implementado o controle

de acesso;

e Versdo trés: lancada no ano de 1996, na qual, disponibilizou a
possibilidade de utilizar campos de extenséo.

Abaixo temos a tabela 2 que mostra a estrutura da versao trés com seus

respectivos campos e descri¢oes:

Tabela 2: Descricdo dos campos de um certificado no formato X.509 v3.

NOME DO CAMPO DESCRICAO

NUmero da versao X.509 do certificado, tendo como valor

Versao valido apenas 1, 2 ou 3.

Identificador Unico do certificado e representado por um
inteiro. N&o deve haver mais de um certificado emitido com o
mesmo numero de série por uma mesma autoridade
certificadora.

NUmero de série

Identificador do algoritmo usado para a assinatura do

Algoritmo de assinatura certificado pela autoridade certificadora.

Nome da autoridade certificadora que produziu e assinou um

Emissor certificado.

Intervalo de tempo de duracdo que determina quando um

Periodo de validade certificado deve ser considerado valido pelas aplicacdes.

Identifica o dono da chave publica do certificado. O assunto
Assunto deve ser Unico para cada assunto no certificado emitido por
uma autoridade certificadora.

Contém o valor da chave publica do certificado junto com
Chave Publica informacfes de algoritmos com o qual a chave deve ser
usada.
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Identificador Unico de Campo opcional para permitir o reuso de um emissor com 0
Emissor (opcional) tempo.
Identificador Unico de Campo opcional para permitir o reuso de um assunto com o
Assunto (opcional) tempo.
~ . Campos complementares com informagbes adicionais
Extensdes (opcional) .
personalizadas.

Fonte: Certificacao Digital. Conceitos e aplicacfes, 2008.

As extensdes advindas da versao trés permitem um controle mais apurado, no
qual, as empresas, autoridades certificadoras entre outros podem efetuar
personalizacdes que se adaptem melhor as suas necessidades. Este campo é

dividido em trés partes, que séo:

e Tipo de extenséo: identifica a semantica e o tipo de informacao;

e Indicador critico: padroniza as aplicacdes de software;

e Valor de extensdo: contém o valor real de um campo.

Um campo de extensdo possui trés partes: tipo de extensao,
indicador critico e valor de extenséo O tipo de extensdo é um objeto
identificador que prové semantica e tipo de informacdo (como texto,
data, numero inteiro ou estrutura complexa) para o valor de
extensdo. O valor da extensdo contém o real valor de um campo de
extensdo que é descrito pelo seu tipo. O indicador critico instrui
aplicacdes de software que usam certificados que ignoram o valor do
campo quando ndo se conhece o tipo de extensdo. Ao processar um
certificado, uma aplicagéo de software pode seguramente ignorar um
campo de extensdo nao critica se ndo reconhecer o tipo de extensao.
Por outro lado, deve rejeitar um certificado que contém uma extenséo
critica que ndo reconhece. O indicador critico permite que aplicacdes
operem com certificados de maneira segura, assim que novas
extensbes sdo introduzidas (AQUINO JUNIOR, BATISTA,
HOMOLKA, LIMA, CAETANO DA SILVA E CORDEIRO DA SILVA,
2008, p. 28).

Com base nas informacdes destacadas acima, podemos visualizar na figura
abaixo na parte tracejada todos os campos existentes em um certificado digital,
lembrando que ndo estdo inclusos nesta 0s campos opcionais, ja no circulo estao os
campos minimos necessarios para a composicdo de uma assinatura digital.
Entretanto vale salientar que todas as partes sdo necessarias para que o certificado

funcione corretamente.
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Figura 4: Composicao bésica de um certificado digital.

Chave privada da
autoridade

Versao certificadora
NUmero de Série

Algoritmo de Assinatura

Emissor N ASSINATURA
Periodo de Validade GERACAO DIGITAL
Assunto

Chave Publica

Extensdes

Assinatura da
Autoridade
Certificadora

5.4 PERIODO DE VALIDADE

Convencionalmente os certificados digitais tem um prazo referente sua vida
uatil e depois deste periodo ele é expirado e perde sua funcionalidade, ndo sendo
possivel assinar e/ou validar digitalmente qualquer tipo de documento, tendo entéo,
qgue ser renovado através de procedimentos estabelecidos pelas Autoridades

Certificadoras.

Um certificado no formato X.509 possui um periodo de validade,
normalmente durando entre alguns meses e alguns anos, durante o
gual as aplicacbes devem aceita-lo. Um certificado é valido por todo
o periodo de validade, depois de terminado este periodo, é expirado
e se torna invalido (AQUINO JUNIOR, BATISTA, HOMOLKA, LIMA,
CAETANO DA SILVA E CORDEIRO DA SILVA, 2008, p. 29).

Empresas como a Serasa Experian e Verisign Inc. (Certisign) utilizam mais

comumente a validade de um ano e trés anos, porém, esta pode variar de acordo
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com a necessidade dos clientes e nivel de seguranca desejado, podendo ter a

validade entre alguns meses até varios anos.

Para verificar a validade de um certificado do tipo A3 da Serasa Experian é
necessario ter o mesmo em maos, além, de instalados os aplicativos que ja vem
com o certificado digital, a leitora de cartdo inteligente e seu respectivo driver (note
que existem varios tipos de leitoras de cartdo inteligente e esta pode variar de
acordo com a disponibilidade da certificadora, tipo do certificado e outros) e atraves
da execucao dos processos de instalacdo que podem ser encontrados no manual do
respectivo, ou até mesmo, pelo suporte técnico que as certificadoras disponibilizam.
Abaixo na figura, pode-se visualizar um exemplo de consulta das informagdes de um

certificado digital:

Figura 5: Informacdes de um certificado digital
Informacao de certificado
% Este certificado expirou

Emitido para:

Mame comurnm (CR) Empresa H ”

IUnidade organizacional {2y Secretaria da Receita Federal - SRF E

IUnidade arganizacional (OU)  SRF e-CPF

IUnidade organizacional (OU)  (EM BRAMNCO)

IUnidade organizacional (U (EM BRANCO) b
Informacdo do emissor:

Mome comurn (CH) AC SERASA SRF

IUnidade organizacional (OU)  Secretaria da Receita Federal - SRF

Organizagdo (00 ICP-Erasil

Mome do pais () EBR.

Mamero de série 43:E3:EE:FC:30:B2: CCAC
¥Yalidade:

Walido de 2007-05-25 19:00:00

Walido aké 2010-05-24 19:00:00

Este certificado destina-se a:
Criar assinaturas digitais Proteger cotreio eletrdnico
Werificar assinaturas digitais para ndo-repudiacdo
Cifrar chaves secretas
Provar sua identidade a um servidor remaoto

< >
Impressoes digitais:

Impressdn digital SHAL  75.EF:12:C4:DB: 25 C0 B0 72:87:55:1 1:E9:62:A9:0F :B3.E6 BB 26
Impressao digital MDS  3C:E4:AD:45:04:60:FC:43: 16:FE: 3462 80:54:9E:50

Salvar em arquivn...] [ Fechar
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Com base na figura acima, pode-se verificar que este certificado digital ja esta
expirado, o nome do titular, o responsavel pela emissédo, o periodo de validade,
finalidade a que se destina e outras informacfes relevantes sobre utilizacdo do

mesmo.

5.5 UTILIZANDO UM CERTIFICADO DIGITAL

Um certificado digital tem diversas possibilidades de utilizacdo, porém, para
exemplificar melhor e mostrar um pouco na pratica como ele funciona, sera
necessario abordar umas das utilizagdes mais comuns, no caso, no site da Receita
Federal do Brasil (RFB) que disponibiliza varios servicos a fim de simplificar a vida

de seus contribuintes.

Na pratica, o certificado digital funciona como uma carteira de
identidade virtual que permite a identificagdo segura do autor de uma
mensagem ou transagdo feita nos meios virtuais, como a rede
mundial de computadores - Internet. Tecnicamente, o certificado é
um documento eletrdnico que por meio de procedimentos légicos e
matematicos asseguraram a integridade das informacdes e a autoria
das transacfes (Instituto Nacional da Tecnhologia da Informacéo,
2010).

Primeiramente, deve-se acessar o0 site da Receita Federal do Brasil

(http://www.receita.fazenda.gov.br), no qual, devera aparecer em seu nhavegador

uma tela semelhante a da figura abaixo.


http://www.receita.fazenda.gov.br/
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Figura 6: Site da Receita Federal do Brasil
B e
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Logo apds acessar a opcdo e-Cac, disponibilizara uma nova pagina para o

acesso com o certificado digital ou Cddigo de Acesso, conforme figura abaixo.

Figura 7: e-CAC

@“@@ Servigos com Codigo

de Acesso ou Cerdificagdo Digital

Portais de Servigos

L'----_,\: Simples
Fonte: Receita Federal do Brasil, 2010.

Selecione a opc¢do Certificado Digital clicando na imagem semelhante a

seqguir.
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Figura 8: Acesso via Certificacéo Digital
Acesso via Certificacio Digital

Se vocé ja possui Certificado Digital, cliqgue
na imagem abaixo.

*u.=. Certificado

o ve' 2 Digital
- @

Saiba como obter um certificado digital

Fonte: Receita Federal do Brasil, 2010.

Agora tem inicio a interacdo com o certificado digital, apecera uma tela igual a
da figura abaixo pedindo para que selecione o certificado digital desejado para

permitir 0 acesso aos servicos disponiveis no site da Receita Federal do Barsil.

Figura 9: Escolha um certificado digital

Escolha um certificado digital

Identificacdo
0 site que vocé deseja exibir requer identificacio.
! Escolha umn certificada,

Ernissor
AC SERASA RFE w1

Mais Informagdes. . ] [Exil:uir Certificada. . ]

I 04 ][ Cancelar ]

Fonte: Receita Federal do Brasil, 2010.

No caso, temos somente um certificado conectado ao computador, entédo
somente um esta disponivel, porém, em grandes organiza¢cdes onde ha uma
estrutura maior podem existir diversas certificagbes, como por exemplo,
departamentos, usuarios, aplicacdes e outros. Agora digite o niumero do PIN (senha

do certificado digital) conforme figura a seguir.
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Figura 10: Introduza a senha (PIN) do certificado digital
Introduzir PIN

Para efetuar logon em "e-CHPT!

Inkraduzic PIN: |

> O comprimento minimo do PIM é 4 bytes
" O comprimenta méxima do PIN & & bytes

| Cancelar |

Fonte: Receita Federal do Brasil, 2010.

ApoOs este Ultimo passo, 0s servicos provenientes do Centro Virtual de
Atendimento da Receita Federal do Brasil estardo disponiveis para a utilizacdo

conforme figura a seguir.

Figura 11: Servicos disponiveis na Receita Federal do Brasil

Conheca os servicos do Centro Virtual de Atendimento &-CAC

Agendamento de Atendimento Opcoes da Lei n? 119412009

Cadastro CNPJ Pagamentos

Procuracao Eletrénica
Caixa Postal Parcelamento de Débitos

Possibilita ao contribuinta

certificado delegar a terceiros a
Contribuinte Diferenciado possibilidade de representacio PER/DCOMP
perante a Secretaria da Receita
Federal do Brasil. Isso & feito
mediante 2 emissdo de
procuragac eletrénica,
Declaragies especificando quais dos servigos Recob
disponiveis o procurador esta
autorizado a utilizar & qual a data

Copia de Declaracdo Procuracao Eletrénica

Divida Ativa da Unido (PGFN) de expiracdo da procuracdo. REFRI

Empresa Cidad3 - Adesdo Leia mais Sief Cobranca

Fontes Pagadoras Simples Nacional
Formularie Dcide-Combustiveis Situagao Fiscal

Opcido Convénio ITR SMV - Medicdo de Vazdo
Opcio SIIUT SPED

Fonte: Receita Federal do Brasil, 2010.

Os servigos disponiveis no Centro Virtual de atendimento da Receita Federal
do Brasil sdo amplamente utilizados por advogados, contadores, auditores, fiscais,

peritos e muito outros, porém, vale destacar alguns servi¢cos, como:

e Agendamento de Atendimento: o usuario pode agendar um horario para

o atendimento em uma das unidades da Receita Federal;
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e Cadastro CNPJ: disponibiliza as organizacfes consultarem e emitirem

0 comprovante de inscricdo e de situacdo cadastral de sua empresa;

e Caixa postal: possibilita a recepcédo de mensagens enviadas pela

Receita Federal do Brasil;

e Contribuinte Diferenciado: os contribuintes que tem acompanhamento
econdmico tributario diferenciado podem acessar e enviar informagdes

através do respectivo;

e Copia de Declaracao: permite adquirir copia eletrbnica de todas as

declaracfes tanto da pessoa juridica quanto da pessoa fisica;

e Divida Ativa da Unido: consultar todos os débitos inscritos em divida

ativa, parcelar os mesmos, entre outros;

e Empresa Cidadd — Adesdo: permite a pessoa juridica aderir a
prorrogacao do saléario maternidade;

e Fontes Pagadoras: disponibiliza ao usuario imprimir coépia das

informacgdes de rendimentos;

e Parcelamento de Débitos: permite ao usuario efetuar parcelamentos

relativos a impostos, contribuicdes federais e outros;

e Procuracao Eletrbnica: o contribuinte pessoa fisica ou juridica pode
delegar a um representante legal para que o represente junto a este

orgéo publico através de uma emissdo da uma procuragéo eletronica;

e Situacdo Fiscal: permite a pesquisa detalhada de sua situagao fiscal,
permitindo verificar pendéncias, problemas diversos, irregularidades e

outros para sua respectiva regularizagao.

Existem muitas outras possibilidades de servicos na Receita Federal do Brasil,

porém, foram abordados os mais interessantes e mais utilizados servicos.
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Salientando que a maior parte deles visédo simplificar a vida do contribuinte, porém, o
manuseio inadequado do certificado digital pode significar prejuizos, perdas de
informacdes e outros.

5.6 QUEM ESTA AUTORIZADO A CERTIFICAR?

Existe uma infraestrutura de chaves publicas na qual o principal responsavel
pela emissdo dos certificados digitais € a Autoridade Certificadora Raiz da ICP-
Brasil, no caso, o Instituto Nacional de Tecnologia da Informacédo (ITI), isto €, é ele
quem devera autorizar as Autoridades Certificadoras e estes por sua vez
disponibilizar esta para as Autoridades de Registro, que é onde comeca todo o

processo atraves do solicitante da certificacéo digital.

O Instituto Nacional de Tecnologia da Informacdo - ITI € uma
autarquia federal vinculada a Casa Civil da Presidéncia da Republica,
cujo objetivo é manter a Infra-Estrutura de Chaves Publicas
Brasileiras — ICP-Brasil, sendo a primeira autoridade da cadeia de
certificacdo — AC Raiz Internet (Instituto Nacional da Tecnologia da
Informacéo, 2010).
Na figura abaixo se pode ter uma visdo mais ampla da hierarquia basica do
processo de certificacdo digital, no caso, na parte mais alta encontra-se a Autoridade
Certificadora — Raiz (AC-Raiz), subsequentemente as Autoridades Certificadoras

(AC) e na base as Autoridades de Registro (AR).

Figura 12: Modelo de certificagdo com raiz Unica.

ICP-Brasil
P -
¥
—r—

A 7
\_ >

Fonte: Instituto Nacional de Tecnologia da Informacao
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5.6.1 AUTORIDADE CERTIFICADORA RAIZ

A Autoridade Certificadora Raiz € a principal responsavel pelo gerenciamento
e geracdo dos pares de chaves criptograficas e certificagbes digitais, mais nao
somente isso, ela também tem outras atribui¢cdes, tais como: emisséo, expedicdo e
distribuicdo de certificados para as Autoridades Certificadoras de nivel subsequente
ao seu; a publicar os certificados emitidos pela mesma; a revogar tais certificados; a
emitir e gerenciar a publicacdo de sua Lista de Certificados Revogados (LCR); a
fiscalizar e a auditar as Autoridades Certificadoras, as Autoridades de Carimbo do
Tempo (ACTSs), as Autoridades de Registro (ARs) e os Prestadores de Servigo de
Suporte (PSS); a implementar acordos de certificacdo cruzada; a adotar medidas de
seguranca e controle; a manter os processos, procedimentos e atividades em
conformidade com a legislacdo vigente, normas, praticas e regras estabelecidas pelo
Comité Gestor (ICP-Brasil); a manter e garantir a integridade, o sigilo e a seguranga
da informacdo e a manter e testar regularmente seu Plano de Continuidade de
Negdcio (PCN).

A Autoridade Certificadora Raiz da ICP-Brasil é a primeira autoridade
da cadeia de certificacdo. Executa as Politicas de Certificados e
normas técnicas e operacionais aprovadas pelo Comité Gestor da
ICP-Brasil. Portanto, compete a AC-Raiz emitir, expedir, distribuir,
revogar e gerenciar os certificados das autoridades certificadoras de
nivel imediatamente subsequente ao seu (Instituto Nacional da
Tecnologia da Informagéo, 2010).

5.6.2 AC - AUTORIDADE CERTIFICADORA

As Autoridades Certificadoras tem 0 mesmo objetivo e as responsabilidades
atribuidas a Autoridade Certificadora Raiz, porém, estas estdo subordinadas a
mesma e sujeitas a prestar contas, no entanto, o principal diferencial é que elas a
distribuem os certificados para as Autoridades de Registro que estdo em um nivel

subsequente ao seu na hierarquia.

Uma Autoridade Certificadora € uma entidade, publica ou privada,
subordinada a hierarquia da ICP-Brasil, responsavel por emitir,
distribuir, renovar, revogar e (gerenciar certificados digitais.
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Desempenha como fungéo essencial a responsabilidade de verificar
se o titular do certificado possui a chave privada que corresponde a
chave publica que faz parte do certificado. Cria e assina digitalmente
o certificado do assinante, onde o certificado emitido pela AC
representa a declaracéo da identidade do titular, que possui um par
Gnico de chaves (publica/privada) (Instituto Nacional da Tecnhologia
da Informacéo, 2010).

5.6.3 AR - AUTORIDADE DE REGISTRO

As Autoridades de Registro encontram-se na base de toda hierarquia do
processo de certificacdo digital e estdo obrigadas a controlar através de registros
todas as suas operacoes. Elas s&o o ponto de partida na solicitagdo da certificagéo
digital, pois sdo elas os responsaveis pela recepcdo e encaminharem toda a

documentacédo dos solicitantes as Autoridades Certificadoras.

Entidade responsavel pela interface entre o usuario e a Autoridade
Certificadora. Vinculada a uma AC que tem por objetivo o
recebimento, validacdo, encaminhamento de solicitacbes de emisséo
ou revogacao de certificados digitais as AC e identificacdo, de forma
presencial, de seus solicitantes. E responsabilidade da AR manter
registros de suas operagfes. Pode estar fisicamente localizada em
uma AC ou ser uma entidade de registro remota (Instituto Nacional
da Tecnologia da Informagéo, 2010).

5.6.4 INFRAESTRUTURA DE CHAVES PUBLICAS

A infraestrutura de chaves publicas no Brasil (ICP-Brasil) foi desenvolvida pelo
governo federal brasileiro com o intuito de regularizar a certificagdo digital no pais e
também de agilizar os processos decorrentes de operacdes eletrbnicas
proporcionando uma melhor seguranca e mais simples interagcdo. Ela possui
diversas entidades relacionadas, normas regulamentadoras, praticas e principios a

serem abordados, padrdes a serem seguidos entre outros.

No Brasil a principal caracteristica adotada pela ICP-Brasil € a certificagéo

centralizada em uma Unica raiz que permite o controle e gerenciamento de todo o
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processo que envolve a certificacdo digital e cabe a ela também fiscalizar, auditar,

supervisionar todos os envolvidos nesta hierarquia.

Observa-se que o modelo adotado pelo Brasil foi o de certificacao
com raiz Unica, sendo que o ITl além de desempenhar o papel de
Autoridade Certificadora Raiz - AC Raiz, também, tem o papel de
credenciar e descredenciar os demais participantes da cadeia,
supervisionar e fazer auditoria dos processos (Instituto Nacional da
Tecnologia da Informacgéo, 2010).

Esta estrutura hierarquica apresenta uma cadeia, na qual predomina a

confianca de forma a viabilizar o controle e identificacdo das partes envolvidas.

Figura 13: Infra-Estrutura de Chaves Publica Brasileira (ICP-Brasil)

AC CEF AC CERTISIGN AC IMESP ACjJuUS ACPR | SERASAACP AC SERPRO AC SRF AC CMB
AC CAIXA PF — Ui — “ﬁf;“ SERASAAC —  AC SERPRO bt g
¢ AC IMESP
— = SaSpp i AC PRODER] -
AC CERTISIGN . AC CERTISIGN . SRF
| AC CAIXA P] — Pty Tus SERASA CD =t
AC PRODEMGE
~ SRF
b AC IMESP || AC ?SJ;ASA ACTFENACOR —
! AC SERASA
SRF =
X . AC SERPRO
AC SINCOR jus AC SERPRO __|
SRF
bl AC PRODEM GE AC SINCOR __}
L SRF
—— AC PETRODRAS CExrsicn sxr ]
- ACNOTARIAL __J
L Acoas BN
AC BR SRF —

Fonte: Instituto Nacional de Tecnologia da Informacéo, 2010.

A figura acima possui um formato arvore, no qual, todos estdo subordinados
ao topo dela e também uma organizacédo linear devido ao fato que existem linhas
diretas e Unicas de autoridade e responsabilidade, adaptando-se ao esquema e
apresentar caracteristicas fundamentais, tais como: autoridade, ser linear e Unica

com linhas formais de comunicacao, centralizacdo das decisdes, entre outros.
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A hierarquia existe para assegurar que as pessoas executem as
tarefas e deveres que lhes foram designados. Ela caracteriza por
estabelecer, na estrutura organizacional, a relacdo de subordinagéo
existente, ou seja, uma cadeia de comando, que vem a ser uma linha
continua de autoridade que integra o trabalho as pessoas. A
hierarquia esti associada ao principio da unidade de comando que
determina que cada individuo, ou grupos de individuos deve receber
ordens de apenas um chefe (MORAES, 2000, p. 93).

A Medida Proviséria 2.200-2, de 24 de agosto de 2001 criou diversas
entidades com especificas funcdes e atividades a serem desempenhadas por elas,
algumas dessas sao realizadas dentro ou ndo da prépria Autoridade Certificadora
Raiz da ICP-Brasil, tais como:

e Comité Gestor (CG): responsavel pelo controle e aplicacdo das

politicas e normas técnicas;

e Comité Técnico (COTEC): responsavel por toda a parte técnica

envolvida;

e Autoridade Certificadora Raiz (AC-Raiz): responsavel pela execucao,
fiscalizacdo, auditoria e outros. Ela esta no topo da hierarquia da

certificagédo digital;

e Autoridades Certificadoras (AC): subordinada a AC-Raiz sao
encarregadas de gerenciar os certificados (emitir, revogar, etc.) a um

nivel imediatamente inferior;

e Autoridades de Registro (AR): responsavel pelo gerenciamento
operacional entre o solicitante e as Autoridades Certificadoras;

e Prestador de Servicos de Suporte (PSS): sao contratados pelas
Autoridades Certificadoras ou Autoridades de Registro para

disponibilizagéo de recursos fisicos, logicos e especializados;

e Auditorias Independentes: s&o contratadas pela Autoridade
Certificadora Raiz para realizarem inspecfes operacionais, técnicas,

I6gicas nas organizagdes de nivel inferior ao dela;
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e Titulares de Certificados: sdo os solicitantes da certificacdo digital,

estao relacionados diretamente com as Autoridades de Registro;

e Terceiras Partes: sdo partes que podem ser designadas pelas
Autoridades Certificadoras a disponibilizarem ou desempenharem

algum tipo de funcéo.

Dessas diversas entidades citadas acima vale salientar que tem que passar
por um processo de credenciamento rigoroso, no qual, estabelece normas,
procedimentos técnicos e medidas para que sejam permitidos a elas exercerem
determinadas atividades, podendo ser revogadas a qualquer momento, caso as

mesmas nao sejam cumpridas e observadas.

No ambito da ICP-Brasil, a Resolugéo n.° 40 do Instituto Nacional de
Tecnologia da Informacao (ITI), de 18 de abril de 2006, estabelece os
critérios e procedimentos a serem observados para o0
credenciamento, manutencao do credenciamento e
descredenciamento de AC, AR e de prestador de servigos de suporte
(AQUINO JUNIOR, BATISTA, HOMOLKA, LIMA, CAETANO DA
SILVA E CORDEIRO DA SILVA, 2008, p. 86).

5.6.5 REGISTRANDO CERTIFICADOS

O registro de um certificado digital envolve dois pontos cruciais o primeiro € a
criacdo de um par chaves, no caso, a chave publica e a chave privada e
posteriormente o envio da chave publica a Autoridade Certificadora, para que esta
consiga validar a operacao através de um sistema criptografico, no qual, sempre ir4

requisitar uma senha para que a respectiva validacdo seja realizada.

Os passos de geracao da chave publica e privada, a transferéncia da
chave publica para uma AC e a transferéncia da chave privada para
0 dono séo essenciais durante o registro de certificados. O dono
pode gerar o par de chaves em algum tipo de sistema local,
armazenar a chave privada e mandar a chave publica utilizando a
aplicacdo, para a AC. O armazenamento da chave publica envolve
criptografia, fazendo com que a senha seja requisitada toda vez que
precisar ser usada (AQUINO JUNIOR, BATISTA, HOMOLKA, LIMA,
CAETANO DA SILVA E CORDEIRO DA SILVA, 2008, p. 30).
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Existe um rigoroso processo para que se consiga realizar a criagdo de um par
de chaves, no qual, as Autoridades de Registro sdo responsaveis por sua execucao,
mais comumente sdo requeridos o e-CPF (certificado digital pessoa fisica) e o e-
CNPJ (certificado digital pessoa juridica). Nestes casos, é utilizado um cadastro
online, onde, o solicitante ou responsavel o preenche, efetua sua impressao, assina-

0, anexam os documentos necessarios e dirigisse a um ponto de atendimento.

Para emissdo do e-CPF é obrigatoria a apresentacdo dos seguintes

documentos originais com a entrega respectivas copias:

e Ceédula de identidade atualizada ou documento com fé publica no

territério nacional;

e Cadastro de Pessoa Fisica (CPF);

e Comprovante de endereco recente;

e Uma foto 3x4 recente;

e Termo de Titularidade do Certificado Digital impresso em duas vias
(lembrando que este deve ser assinado no momento da validacdo

presencial);

e Comprovante de inscricdo no PIS/PASEP/CI-NIS (Opcional);

e Titulo de eleitor (Opcional);

e Cadastro especifico do INSS-CEI (Opcional);

No caso do preenchimento de um e-CNPJ faz necessario a apresentacéo de
todos os documentos exigidos no e-CPF, no caso, do responsavel pela organizacao,

entidade, etc., mais os seguintes:

e Documento de constituicdo (estatuto, contrato social, requerimento de

empresario, atas, etc.) com respectiva comprovacao do responsavel,
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e Cartdo do Cadastro Nacional de Pessoa Juridica (CNPJ);

e Inscricdo no Cadastro Especifico do INSS (Opcional).

5.7 LISTA DE CERTIFICADOS REVOGADOS (LCR)

A lista de certificados revogados é um repositério onde se obtém informacdes
referentes aos certificados digitais, no caso das Autoridades Certificadoras da ICP —
Brasil utilizam as LCRs basicas. No entanto, dependendo do crescimento da lista a

tendéncia sera a implantacdo de novos modelos de lista, tais como:
e Lista de Certificados Revogados Sobre-emitidas;
e Lista de Certificados Revogados Segmentadas;
e Lista de Certificados Revogados Delta;

e OCSP.

O modelo basico de emissao de listas de certificados revogados tem
algumas caracteristicas que podem comprometer o desempenho
tanto do repositério, que disponibiliza a lista, quanto do usuario, que
faz o download da lista para verificar a revogagdo de algum
certificado (AQUINO JUNIOR, BATISTA, HOMOLKA, LIMA,
CAETANO DA SILVA E CORDEIRO DA SILVA, 2008, p. 32).

5.7.1 MODELO BASICO E SOBRE-EMITIDAS

O modelo Sobre-emitidas possui 0s mesmos atributos e extensdes do modelo
basico, o que diferencia uma da outra é apenas a forma como ela é emitida. Para
explicar melhor na lista do modelo basico s6 pode ser emitido quando a lista anterior
estiver com o prazo expirado e na lista do modelo sobre-emitidas se deve emitir

antes do vencimento do prazo de validade da lista anterior, este por sua vez permite
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evitar gargalos na requisicdo no repositorio, tornando o processo mais rapido e
eficiente.

Figura 14: Modelo Sobre-emitidas

Primeira LCR:  |§ 3 LCR [22

5 ?: [
0¥ =B
Segunda LCR: 23 LCR ZR
Terceira LCR:

incio
Validacs

LCR

Final
Validad

Fonte: Certificacdo Digital, 2010.

5.7.2 MODELO SEGMENTADAS

O modelo Segmentadas também apresenta uma estrutura semelhante ao
modelo basico, porém, ela possui 0 desmembramento em partes que permite a
diminuicdo do tamanho da lista. Estes segmentos quando divididos em repositérios
devem conter no campo de extensao o preenchimento do endereco da parte da lista
relacionada e assim por diante. A vantagem desse método € a divisdo da carga da

lista em diversos repositérios, tornando o mesmo mais balanceado.

Figura 15: Modelo Segmentadas

Segmentos:

1 2 3
"o | [ Inida hen
validade |Validade ’!é‘a!id&;ie

'l B B

() ﬁ ('}

~ ~ A
“Einal § | Finat Final
validsde] Dvaticade] |Validade

Fonte: Certificagdo Digital, 2010.
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5.7.3 MODELO DELTA

O modelo Delta tem objetivo de manter as listas mais atualizadas sem diminuir
demasiadamente a eficiéncia dos repositérios, no entanto, este modelo néo
apresenta um ganho real, pois, 0 comportamento da carga de requisicbes ndo é
muito diferente do modelo bésico, além, da frequéncia maior com que séo feitas as
requisicées, porém, existe uma vantagem, na qual, se o solicitante tiver a lista salva,
0 mesmo pode obter informaces mais atualizadas sem necessariamente baixar a

lista completa novamente.

Tabela 3: Modelo Delta

CLR Base CLR Delta

Publicagéo = 00:00 Publicacédo = 00:00
Proxima Publicagéo = 06:00 Proxima Publicagdo = 02:00
N.daCRL=1 N.daCRL=1

Publicacédo = 02:00
Proxima Publicacdo = 04:00
N.daCRL=1

Publicacéo = 04:00
Proxima Publicacdo = 06:00

N.daCRL=1
Publicagéo = 06:00 Publicagéo = 06:00
Préxima Publicacdo = 12:00 Préxima Publicacdo = 08:00
N.daCRL=4 N.daCRL=1

Publicagéo = 08:00
Proxima Publicagdo = 10:00
N.daCRL=4

Publicacédo = 10:00
Proxima Publicagdo = 12:00
N.daCRL=4

Fonte: Certificag&o Digital, 2010.

5.7.4 OCSP

O modelo OCSP permite a verificagcdo online da lista de certificados
revogados e funciona através de um processo de requisicdes que consultam um ou
mais banco de dados e depois retornam uma mensagem em conformidade com os
padrdes definidos e pode facilmente suprir algumas das necessidades encontradas,
em funcdo, da sua maior simplicidade e facilidade de uso proporciona redugcéo no
tempo para verificagdo, outra vantagem é que se consulta apenas o certificado

desejado, isto é, ndo precisa baixar a lista inteira. Porém, a mesma € dependente de
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um servidor que disponibiliza este servigo, além dos outros servigos agregados
(internet, telefonia, provedor, etc.) que também possuem um limite que pode
ocasionar atrasos indesejaveis, esta nao é indicada para ambientes sem acesso a

internet.

“‘Este modelo de verificagdo pode substituir as listas de certificados revogados
em alguns casos. Por ser um modelo online, o tempo entre o pedido de revogacéo e
a obtencdo desta informacdo pelos interessados em verificar o certificado é
reduzido” (AQUINO JUNIOR, BATISTA, HOMOLKA, LIMA, CAETANO DA SILVA E
CORDEIRO DA SILVA, 2008, p. 37).
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6 EXIGENCIAS E CUIDADOS COM CERTIFICACAO DIGITAL

Na ICP Brasil podem-se encontrar os procedimentos e diretrizes com respeito
a seguranca na certificacdo digital para as Autoridades Certificadoras (AC) e estes

devem ser seguidos rigorosamente pela as mesmas, tais como:

e Declaracdo de Praticas de Certificacdo (DPC): cita os procedimentos
praticos e de certificacdo que devem ser seguidos pela autoridade

certificadora;

e Politicas de Certificado (PC): cita as politicas e normas de um
denominado certificado digital elaborado por uma autoridade
certificadora.

e Politicas de Seguranca (OS): cita as principais diretrizes de seguranca
abordadas pela Autoridade Certificadora.

Estas medidas de segurancas definidas para Autoridades Certificadoras
possuem controle fisico, humano, légico e de recursos criptograficos definidos em
niveis de seguranca, dentre eles vale a pena salientar que o aspecto fisico exige um

nivel de seguranca extraordinario em seis niveis que sao:

e Nivel um: propbe a criacdo de uma barreira para as instalacfes
internas, isto €, identificacdo e controle de acesso de pessoal através

de seguranca qualificada e devidamente armada;

“O primeiro nivel — ou nivel um deve-se situar-se ap0s a primeira barreira de
acesso as instalagfes da AC. Para entrar em uma area de seguranga nivel um, cada
individuo devera ser identificado e registrado por seguranga armada” (AQUINO
JUNIOR, BATISTA, HOMOLKA, LIMA, CAETANO DA SILVA E CORDEIRO DA
SILVA, 2008, p. 54).

e Nivel dois: todos o0s usuarios devem novamente apresentar

identificacdo e passar por um novo controle de acesso, este é o nivel
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onde serao realizados 0s processos administrativos e operacionais de

menor relevancia;

“O segundo nivel — ou nivel dois — é interno ao primeiro e deve requerer, da

mesma forma que o primeiro, a identificacdo individual das pessoas que nele

entram. Esse serd o nivel minimo de seguranca requerido para a realizacdo de
qualquer processo operacional ou administrativo AC” (AQUINO JUNIOR, BATISTA,
HOMOLKA, LIMA, CAETANO DA SILVA E CORDEIRO DA SILVA, 2008, p. 54).

Nivel trés: aqui cada individuo deve passar por um rigoroso processo
de identificacdo, no qual, deve-se controlar e registrar as entradas e
saidas dos mesmos através de dispositivo eletronico, de preferéncia,
utilizar identificacdo biométrica, e também ndo € permitido possuir
qualquer tipo de equipamento eletrénico, tais como: celulares, relégios,
pendrives, etc. exceto o essencial para execugdo do processo. A partir
deste nivel que serdo encontrados as documentacfes referentes os

certificados digitais;

“O terceiro nivel — ou nivel trés — deve-se situar-se dentro do segundo e é o

primeiro nivel a abrigar material e atividades sensiveis da operacao da AC. Qualquer

atividade relativa ao ciclo de vida dos certificados digitais devera estar localizada a
partir desse nivel” (AQUINO JUNIOR, BATISTA, HOMOLKA, LIMA, CAETANO DA
SILVA E CORDEIRO DA SILVA, 2008, p. 55).

Nivel quatro: toda a estrutura fisica deve ser reforcada através de
paredes revestidas com material de alta densidade (aco, concreto, etc.)
de tal forma que n&o permita saida de qualquer elemento (agua, vapor,
fogo, etc.) e entrada fisica através da ventilacéo e refrigeracéo, além,
de seguir as mesmas orientacdes do nivel trés e também devem seguir
as normas brasileiras aplicaveis as salas-cofre das instituicbes
financeiras do Brasil. Neste nivel € onde serdo realizadas as operacoes
referentes ao certificado digital e devem-se permanecer no minimo

duas pessoas na execucao destes processos.
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‘No quarto nivel (nivel quatro), interior ao terceiro, € onde devem ocorrer
atividades especialmente sensiveis das operacdes da AC, tais como emissdo e
revogacao de certificados, e emissdo de LCRs” (AQUINO JUNIOR, BATISTA,
HOMOLKA, LIMA, CAETANO DA SILVA E CORDEIRO DA SILVA, 2008, p. 55).

e Nivel cinco: dentro do nivel quatro deve existir um cofre, armario ou
gabinete reforcado que permita a insercdo de documentos e materiais

de criptografia da Autoridade Certificadora;

‘O quinto nivel (nivel cinco), interior aos ambientes de nivel quatro, deve
compreender um cofre ou gabinete reforcado trancado” (AQUINO JUNIOR,
BATISTA, HOMOLKA, LIMA, CAETANO DA SILVA E CORDEIRO DA SILVA, 2008, p.
56).

e Nivel seis: dentro do cofre, armario ou gabinete deve conter divisérias
com fechadura individual disponibilizando local para a colocacdo dos

dados de ativacédo da Autoridade Certificadora.

“O sexto nivel (nivel seis) deve consistir de pequenos depdésitos localizados no
interior do cofre ou gabinete de quinto nivel. Cada um desses depdsitos deve dispor
de fechadura individual” (AQUINO JUNIOR, BATISTA, HOMOLKA, LIMA, CAETANO
DA SILVA E CORDEIRO DA SILVA, 2008, p. 56).

As Autoridades Certificadoras subordinadas a Autoridade Certificadora Raiz,
constantemente passam por auditorias e fiscalizagcdes que avaliam os aspectos que
envolvem a seguranca e caso encontrem irregularidades estes terdo seus

certificados revogados até que regularizarem a respectiva situacao.

Para quem pretende adquirir um certificado digital primeiramente deve-se
analisar a finalidade para qual vai adquiri-lo buscando sempre a melhor escolha, isto
€, buscar saciar suas necessidades sem exageros levando em consideragdo o
melhor custo beneficio, bem como, a melhor solugédo. Para isso, faz-se necessario

as vezes a busca de um especialista da area da informéatica.
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Grandes e médias organizacdes possuem regulamentos e praticas que
especificam bem quais os cuidados a serem tomados e como seus funcionarios
devem se comportar quando o manusear ou estiver de posse do respectivo, ou
mesmo, nas auditorias internas ou externas que costumam dar uma atencao
especial sobre este assunto, porém, em algumas pequenas organizacdes ou
usuérios comuns ndo tem esse tipo de cuidado, até mesmo, as vezes por ter um
ambiente familiar, para tanto, colocaremos algumas das praticas de seguranca mais
comuns a todos aos usuarios que podem evitar problemas relacionados com o

certificado digital, tais como:

e Somente o titular da chave privada deve manusear e utilizar o
certificado digital, pois, todas as transacfes realizadas serdo em nome

dele;

e Nao compartilhar a senha do certificado digital com ninguém e
principalmente utilizar uma senha longa com caracteres maiusculos,
minusculos e numeros dificultando que programas possam desvendar o

mesmao,

e Caso a chave criptografica possua materialidade guardar em local
apropriado que somente o titular do cartdo tenha acesso. Se for
armazenado no disco rigido do computador o que ndo € aconselhavel,
procurar limitar através de senhas ou outras formas de seguranca que
limitem o acesso de outros individuos. Se estiver compartilhado em
uma rede privada limitar para que somente esses individuos envolvidos
tenham acesso, isto é, ndo deixar que todos os usuarios dessa rede
tenham acesso ao mesmo, e assim por diante, tentar buscar sempre a

melhor solucéo para a seguranca do respectivo.

Muitos usuarios de certificado digital ndo déo as devidas importancias ao
armazenamento adequado e usabilidade do mesmo, ocasionado muitos prejuizos,
pois, ndo entendem que uma assinatura digital corresponde a uma assinatura com
reconhecimento de firma e acabam descobrindo quando j4 € tarde demais ou

qguando terceiros se aproveitam e o usam indevidamente. Portanto, € necessario
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manter seu certificado digital em local seguro e adotar algumas préaticas e
procedimentos de segurancga que visem melhorar, selecionar, manusear de maneira

mais adequada o respectivo.
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7 CONSIDERACOES FINAIS

Redes de computadores tem a finalidade de possibilitar o relacionamento e
interacdo a fim de facilitar o acesso a informacéo seja numa rede privada ou publica,
isto €, visa o compartiihamento de informacdo entre dispositivos, computadores,
pessoas entre outros que se relacionam entre si. Atualmente, esta muito difundido
principalmente o uso da internet que permite o acesso a um ilimitado contetdo, a
maior parte destes na figura de pessoas que ja utilizaram ou utilizam direta ou
indiretamente as diversas possibilidades disponibilizadas por esse meio de
comunicacdo inovador que tende a cada vez mais se tornar acessivel, interativo,

funcional e ilimitado.

Seguranca € um assunto que preocupa a todos em todas as esferas publicas
ou privadas no Brasil, e neste caso, com o ambiente virtual ndo é diferente, pois, faz-
se necessario tomar precaucdes para néo perder informacgdes cruciais e importantes
gue possam possibilitar a terceiros: vantagens competitivas, financeiras, gerenciais e
muitas outras. Na era digital a informacdo pode valer ouro e nas maos erradas
podem ser utilizadas de forma errada e causar grandes prejuizos a organizagoes,
entidades, pessoas e a todos que dependem dela. Por isso, é essencial utilizar a
tecnologia a nosso favor a fim de tornar o ambiente virtual protegido e um lugar mais
seguro, no qual, as partes possam utiliza-la para desempenhar suas atividades e
processos sem medo de ocorrer perdas e prejuizos sejam eles financeiros,

tecnoldgicos, morais entre outros.

7

Certificagdo Digital atualmente € uma das principais ferramentas utilizadas
para garantir a seguranca, integridade, identidade da informacdo envolvida. Ela
possibilita diversas formas concretas para isso, 0 mundo se torna cada vez mais
digital e com ele a necessidade de saber o que € real ou ndo, quem é quem e muito
mais. Por isso, uma das formas mais légicas para obter-se: confidencialidade,
autenticidade, integridade, disponibilidade e controle de acesso nas redes de
computadores por todo o mundo e principalmente garantir as partes que participam
deste é a certificacao digital, mais somente isso ndo resolve, &€ necessario junto com

ela estabelecer politicas de seguranca da informacao, criptografias, analises de
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ameacas e muito mais visando minimizar este problema de seguranca e dificultar ao

maximo a perda de informacdes.



61

8 REFERENCIAS BIBLIOGRAFICAS

ASSOCIACAO BRASILEIRA DE NORMAS TECNICAS. Citacdo: NBR-10520/ago -
2002. Rio de Janeiro: ABNT, 2002.

Referéncias: NBR-

6023/ago. 2002. Rio de Janeiro: ABNT, 2002.

AQUINO JUNIOR, IVANILDO JOSE DE SOUZA; BATISTA, EDUARDO MAZZA;
HOMOLKA, HEBERT OTTO; LIMA, MARCELO FERREIRA DE; SILVA, LUIZ
GUSTAVO CORDEIRO DA. E SILVA, PAULO EDUARDO DA. Certificagao Digital -
Conceitos e Aplicagdes - Modelos Brasileiro e Australiano. 12 ed. Rio de
Janeiro: Editora Ciéncia Moderna, 2008.

CERTISIGN. Disponivel em http://www.certisign.com.br/. Acesso em: 07 de junho de
2010 as 10:54.

ITI — Instituto Nacional da Tecnologia da Informacdo. Disponivel em
http://www.iti.gov.br/. Acesso em: 24 de agosto de 2010 as 08:29.

KUROSE, JAMES F e ROSS, KEITH W. Redes de Computadores e a Internet. 32
ed. S4o Paulo: Editora Pearson Addison Wesley, 2006.

MENEZES, JOSUE DAS CHAGAS. Gestdo da Seguranca da Informac&o. 12 ed.
Campinas: Editora J. H. Mizuno, 2006.

MORAES, Anna Maris Pereira. Iniciagdo ao Estudo da Administragéo. 22 Ed. S&o
Paulo: Makron Books, 2000.

RECEITA FEDERAL DO BRASIL. Disponivel em http://www.receita.fazenda.gov.br.
Acesso em 25 de agosto de 2010 as 10:45.

SERASA EXPERIAN. Disponivel em http://www.certificadodigital.com.br. Acesso em
07 de junho de 2010 as 11:04.



http://www.certisign.com.br/certificacao-digital/por-dentro-da-certificacao-digital
http://www.iti.gov.br/
http://www.receita.fazenda.gov.br/
http://www.certificadodigital.com.br/

62

SOARES, Luiz Fernando Gomes; LEMOS, Guido e COLCHER, Sérgio. Redes de
Computadores. 22 ed. Rio de Janeiro: Editora Campus, 1995.

TANEMBAUM, ANDREW S. Redes de Computadores. 32 ed. Rio de Janeiro:
Editora Campus, 1997.



